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1. Основная функция:
Обеспечить бесперебойную работу серверов и сети предприятия

2. Должностные обязанности:
1. Конфигурирует операционную систему на серверах, а также поддерживает рабочее состояние программного обеспечения серверов.
1. Контролирует установку программного обеспечения на серверы и рабочие станции.
1. Обеспечивает интегрирование программного обеспечения на файл-серверах, серверах систем управления базами данных и на рабочих станциях.
1. Осуществляет планирование информационных ресурсов и контроль использования сетевых ресурсов.
1. Обеспечивает обмен информацией локальной сети с внешними организациями по телекоммуникационным каналам. Организует доступ пользователей системы к локальной (INTRANET) и глобальной (INTERNET) сетям.
1. Руководит работами по настройке и поддержке информационной системы.
1. Обеспечивает бесперебойное функционирование системы и принимает оперативные меры по устранению возникающих в процессе работы нарушений. Устраняет нарушения работы сервисов.
1. Регистрирует пользователей, назначает идентификаторы и пароли. Согласовывает список пользователей и их права доступа с непосредственным руководителем.
1. Устанавливает ограничения для пользователей по:
8. а) использованию рабочей станции или сервера;
8. б) времени;
8. в) степени использования ресурсов.
1. Выявляет ошибки пользователей и сетевого программного обеспечения и восстанавливает работоспособность системы.
1. Обучает пользователей работе в информационной системе предприятия.
1. Обеспечивает безопасность работы в системе:
1. Принимает меры для сетевой безопасности (защита от несанкционированного доступа к информации, просмотра или изменения системных файлов и данных), а также безопасности межсетевого взаимодействия.
1. Производит своевременное копирование и резервирование данных.
1. Выполняет регулярную проверку на наличие компьютерных вирусов в системе.
1. Участвует в решении задач технического обслуживания при выявлении неисправностей сетевого оборудования, а также в восстановлении работоспособности системы при сбоях и выходе из строя сетевого оборудования.
1. Осуществляет контроль монтажа сетевого оборудования специалистами сторонних организаций.
1. Осуществляет мониторинг компьютерной сети, разрабатывает предложения по развитию инфраструктуры сети.
1. Осуществляет контроль соблюдения порядка работы в информационной сети и стандартов в области информационных технологий.
1. Сообщает своему непосредственному руководителю о случаях злоупотребления сетью и принятых мерах.
1. Ведет журнал системной информации, иную техническую документацию.
1. Готовит предложения по модернизации и приобретению сетевого оборудования.
1. Участвует в обустройстве рабочих помещений, где планируется использование компьютерной техники.

 Дополнительные служебные обязанности, связанные со спецификой работы предприятия:

1. Полный контроль за обменом данными с удаленными складами:
1. Настройка оборудования и обучение персонала филиалов для работы с системой распределенных баз данных;
1. Ежедневное отслеживание корректности аппаратной передачи данных между центральным офисом и филиалами;
1. Контроль за своевременной оплатой услуг провайдеров в филиалах

3. Требования к квалификации:

1. Знание основ построения сетей, администрирования серверов и баз данных;
1. Знание конфигурирования и администрирования "1С:Предприятие";
1. Опыт работы  не менее 2-х лет

4. Характеристика должности:
Работнику подотчетны : Инженер-системотехник
Работник подотчетен: Начальнику ИТ-отдела
Право подписи: Нет
Особые условия работы: Ненормированный рабочий день

5. Права

Системный администратор имеет право:
1. Устанавливать и изменять правила пользования сетью.
2. Запрашивать от руководителей и специалистов подразделений института необходимые документы и информацию.
3. Знакомиться с документами, определяющими его права и обязанности по занимаемой должности, критерии оценки качества исполнения должностных обязанностей.
4. Вносить на рассмотрение руководства института предложения по совершенствованию работы, связанной с предусмотренными настоящей должностной инструкцией обязанностями.
5. Требовать от руководства института обеспечения организационно-технических условий, необходимых для исполнения должностных обязанностей.

6. Ответственность

1. Системный администратор несет ответственность за:
1. Нарушение функционирования сети вследствие некорректного управления маршрутизацией и некорректного администрирования базовыми сетевыми сервисами.
1. Несвоевременное уведомление руководства об изменениях в маршрутизации.
1. Несвоевременную регистрацию выделенных IP-адресов.
1. Несвоевременное уведомление руководства о случаях злоупотреблений сетью.
2. Системный администратор привлекается к ответственности:
1. За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей должностной инструкцией, — в пределах, установленных действующим трудовым законодательством Российской Федерации.
1. За правонарушения, совершенные в процессе своей деятельности, — в пределах, установленных действующим административным, уголовным и гражданским законодательством Российской Федерации.
1. За причинение материального ущерба института — в пределах, установленных действующим трудовым и гражданским законодательством Российской Федерации.

